COLEGIO SUPERIOR AGROPECUARIO DEL ESTADO DE GUERRERO

Documento de Seguridad para la Proteccion de Datos Personales

CSAEGRO

DOCUMENTO DE SEGURIDAD PARA LA PROTECCION
DE DATOS PERSONALES
DEL COLEGIO SUPERIOR AGROPECUARIO DEL
ESTADO DE GUERRERO
(CSAEGRO)



COLEGIO SUPERIOR AGROPECUARIO DEL ESTADO DE GUERRERO

Documento de Seguridad para la Proteccion de Datos Personales

CSAEGRO
INDICE
INTRODUCCION ......cviueretruereeessestssessestssessesssesssssssestssessestesessessssestssessentesessassssestesessessesessesesseseses 4
GLOSARIOQ........creeiueteeesestssesestesssestesesestssesastesasestesasensssassnsssessnsesessnsssesssssessssesesssesensssssensssssesssssnens 5
MARCO NORMATIVO ......coveueniereueeesesentesesessesesssssesessesessssesesssssesssessssesesensesesensssssensssesessesesensesssenes 6
INVENTARIO DE DATOS PERSONALES Y SISTEMAS DE TRATAMIENTOS.........ccetrueerrrneeeerneseesenesesenenes 7
> RECURSOS FINANCIEROS........ceueetrreretrsesesesssessssssesesssessssssessssssessssssensesssensssssenssssssnsesssensnns 7
SISTEMA DE CONTABILIDAD Y PRESUPUESTOS (MODULO FINANCIERO) .......ccevrueuererrereserseeneenes 7
SISTEMA INTEGRAL DE ADMINISTRACION FINANCIERA FEDERAL .........ceveueerererrerseessesesessessesessenens 9
BANCA ELECTRONICA........ccvrueuetrreetrseestsseestssesessssesessssesssssssssssssessssssessssssesssssesssesessssesesssns 11
>  JEFATURA DE RECURSOS MATERIALES .......cceceeuerereerrsrenessssesssssssssssssesssssssssssssesssssssssessnsssesen 12
COMPRANET ......coteveuetetesestesssestesesetssesetesasestesessssssesessssasentssesensesesessesesensesesensesesessssssensssssenes 12
> RECURSOS HUIMANOS ......c.covrueirrrreissssesesssessesssessesssessssssessesssessssssesesssssssssesessssssessnsssesen 14
SISTEMA SINAVID DYE ......covrurretrurrenassssesessssestssssessssssessssssestssssessssssessssssessssssessssssessssssessssssenes 14
SISTEMA DE NOMINA INTEGRAL NOI 10.0......ccveuiueerrrrernsensesessssessssssessssssessssssessssssessssssessssseses 15
SISTEMA DE CONTROL DE ASISTENCIAS NOMIPLUS ......c.coueueeeerererersseessssessssssessessssssssssnsssssenes 16
> COMITE DE ETICA ....uviueeetreeneseseentssessssssessssessessssesssssssesessesssnsssessssssessesessessssenssssssessssessan 17
SISTEMA DE SEGUIMIENTO, EVALUACION Y COORDINACION DE LAS ACTIVIDADES DE LOS
COMITES DE ETICA......ceeuiretresretssssestssssestssssestssssestssssessssssessssssessssssessssssessssssessesssesssssssssssssanes 17
>  CENTRO DE ESTUDIOS TECNICOS .....c.coveueuertrreesssseenessesssssesssssessssssssssssssssssssssssessnssssssssnses 20
SISTEMA DE GESTION ESCOLAR EN CENTRO DE ESTUDIOS TECNICOS ......ccevrrrrererurreneresesessesesessens 20
PLATAFORMA PARA LA ADMINISTRACION DE ALUMNOS DE NUEVO INGRESO CET ........c.ceeuenen. 21
>  CENTRO DE ESTUDIOS PROFESIONALES .........cccereueeererereesssensesssessssssesssssssssssssssssssssssessnsssesen 24
SISTEMA DE GESTION ESCOLAR EN CENTRO DE ESTUDIOS PROFESIONALES ........cceceeueurueeeeenencs 24
SISTEMA DE FICHAS EN LINEA CEP .....c.coueetreiuetressestsessestssssestssssessssssessssssessssssessssssessssssessssssenes 26
SISTEMA INTEGRAL DE BIBLIOTECA ESCOLAR (SIBE)......ccurueertrrereressesenessessssssessssssessssssessssssnnnns 27
FUNCIONES Y OBLIGACIONES DE LOS SERVIDORES PUBLICOS (ENCARGADOS) PARA ADMINISTRAR
LOS DATOS PERSONALES .......c.ceveuertrusuentssssestssssstssssesssessssssssssssesssssessssssensssssensssssessssssessessssssssasens 29
ANALISIS DE RIESGOS.....cveueetrrerentssesessssessssssesssssessssssessssssessssssessssssesssssessssssessssasessssssessssssessssssenes 30
IMAPA DE RIESGOS .....cvcueeteuenieseseseesesesssesetesasesssssssssessssssessssssesessntessssnsessnssesesssesesensessssssesssesesens 32
ANALISIS DE BRECHA.........coeevetruentitssestssessestssessesessessssessetesessessssessssessessesessessesessessssessesessassssesseses 33
MEDIDAS DE SEGURIDAD PARA GARANTIZAR LA PROTECCION DE DATOS PERSONALES ..........cccevnnn. 33




COLEGIO SUPERIOR AGROPECUARIO DEL ESTADO DE GUERRERO

Documento de Seguridad para la Proteccion de Datos Personales

CSAEGRO i
PROGRAMA GENERAL DE CAPACITACION......cccuuuiiiiriemmmmnnniiiiiieeeimmmnssiiiisneesmmmssssiissiessssssssssssssecessssss 35
TERMINOS Y CONDICIONES PARA LA ENTREGA DE INFORMACION EN EL COLEGIO SUPERIOR
AGROPECUARIO DEL ESTADO DE GUERRERO .....cccccitimuniiiiinniiiiiieniiiiiiniiiinnsiiniinesiniemsssensseenssn 35




COLEGIO SUPERIOR AGROPECUARIO DEL ESTADO DE GUERRERO

Documento de Seguridad para la Proteccion de Datos Personales

CSAEGRO

INTRODUCCION

La Constitucion Politica de los Estados Unidos Mexicanos establece en los articulos 6 y 16 el derecho de
toda persona a la proteccidon de sus datos personales, asi como al acceso, rectificacién, cancelacién y
oposicion al tratamiento de datos dichos datos personales.

La Ley General de Proteccion de Datos Personales en Posesién de Sujetos Obligados (LGPDPPSO)
establece las bases, principios y procedimientos para garantizar el derecho que tiene toda persona a la
proteccién de datos personales y que éstos, se encuentren en posesion de los sujetos obligados. Por lo
que, el presente documento de seguridad tiene como objeto dar cuenta de manera general, las medidas
de seguridad administrativas, fisicas y técnicas de los datos personales que posee el Colegio Superior
Agropecuario del Estado de Guerrero (CSAEGRO), con la finalidad de garantizar la seguridad, protegerlos
contra dafo, pérdida, alteracion, destrucciéon o su uso, acceso o tratamiento no autorizado, asi como
garantizar su confidencialidad, integridad y disponibilidad.

Es decir, el presente Documento de Seguridad tiene como intencidn instituir el marco de referencia del
tratamiento de los datos personales que se realiza al interior del Colegio Superior Agropecuario del
Estado de Guerrero, a través de las distintas areas administrativas que conforman su estructura organica,
en términos de lo previsto en los articulos 35 y 36 de la LGPDPPSO.

El Documento de Seguridad que presenta el CSAEGRO; se elabora tomando en cuenta las actividades
realizadas para verificar y establecer las bases para que el tratamiento de los datos personales sea de
acuerdo a los principios que rigen su proteccion, el CSAEGRO, busca en todo momento, el cumplimiento
de las disposiciones previstas en la Ley General de Proteccién de Datos Personales en Posesion de Sujetos
Obligados, y de los Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico.
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GLOSARIO

Area administrativa: Unidades que conforman la estructura organica del Colegio Superior Agropecuario
del Estado de Guerrero.

Titular: Persona fisica a quien pertenecen los datos.

Responsable: Los sujetos obligados a que se refiere el articulo 1 de la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados, que deciden sobre el tratamiento de datos personales.

Encargado: El servidor publico o cualquier otra persona fisica facultado por un instrumento juridico o
expresamente autorizado por el responsable para llevar a cabo el tratamiento fisico o automatizado de
los datos personales.

Usuario: Servidor publico, facultado por un instrumento juridico o expresamente autorizado por el
responsable que utiliza de manera cotidiana datos personales para el ejercicio de sus atribuciones, por
lo que accede a los sistemas de datos personales, sin la posibilidad de modificar su contenido.

Documento de seguridad: Instrumento que describe y da cuenta de manera general sobre las medidas
de seguridad técnicas, fisicas y administrativas adoptadas por el responsable para garantizar la
confidencialidad, integridad y disponibilidad de los datos personales que posee.

Datos personales: Cualquier informacidn concerniente a una persona fisica identificada o identificable.
Se considera que una persona es identificable cuando su identidad pueda determinarse directa o
indirectamente a través de cualquier informacién.

Datos personales sensibles: Aquellos que se refieran a la esfera mds intima de su titular, o cuya
utilizacion indebida pueda dar origen a discriminacion o conlleve un riesgo grave para éste. De manera
enunciativa mas no limitativa, se consideran sensibles los datos personales que puedan revelar aspectos
como origen racial o étnico, estado de salud presente o futuro, informaciéon genética, creencias
religiosas, filoséficas y morales, opiniones politicas y preferencia sexual.

Tratamiento: Operaciones y procedimientos fisicos o automatizados que permitan recabar, registrar,
reproducir, conservar, organizar, modificar, transmitir y cancelar datos personales.

Medidas de seguridad: Conjunto de acciones, actividades, controles o mecanismos administrativos,
técnicos y fisicos que permitan proteger los datos personales.

Sistema de datos personales: Es el conjunto ordenado de datos personales que estan en posesion de la
dependencia, con independencia de su forma de acceso, creacién, almacenamiento u organizacion.

Ley General de Datos: La Ley General de Proteccion de Datos Personales en Posesién de Sujetos
Obligados.
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Transferencia: Toda comunicacién de datos personales, dentro o fuera del territorio mexicano, realizada
a persona distinta del titular, responsable o encargado.

Unidad de Transparencia: La Unidad de Transparencia del Colegio Superior Agropecuario del Estado de
Guerrero.

MARCO NORMATIVO

e Articulos 6 y 16 de la Constitucién Politica de los Estados Unidos Mexicanos (Ultima reforma
DOF: 22-03-2024)

e Articulos 35, 36 de la Ley General de Proteccidon de Datos Personales en Posesion de Sujetos
Obligados (DOF 26-01-2017)

e Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico (DOF:
26/01/2018)

e Acuerdo mediante el cual se aprueba la adicion de un Titulo Décimo de los Lineamientos
Generales de Protecciéon de Datos Personales para el Sector Publico (DOF: 14-06-2024)

e Lineamientos que establecen los parametros, modalidades y procedimientos para la
portabilidad de datos personales (DOF: 12-02-2018)
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INVENTARIO DE DATOS PERSONALES Y SISTEMAS DE
TRATAMIENTOS

En el presente documento, se establece el inventario de datos personales y de los sistemas tratados por
el Colegio Superior Agropecuario del Estado de Guerrero, que se encuentran en medios de
almacenamiento fisicos y electrénicos, con el propdsito de mantener las medidas de seguridad para la
proteccion de los datos personales, a continuacién, se presenta el inventario de datos personales y de
los sistemas de tratamiento, con la informacién primordial del tratamiento de datos personales seialado
por las Unidades Administrativas, dicho inventario se presenta por dreas administrativas.

Se enumera cada sistema de tratamiento de datos personales, se indica cudles son los datos personales
que se recaban, con qué finalidad se obtienen, asi como la forma a través de la cual se recaban, el
fundamento legal que faculta al drea administrativa para el tratamiento de dichos datos, los medios de
almacenamiento o sitios de resguardo, el servidor publico responsable de administrar la base o sistema
de tratamiento de datos personales.

» RECURSOS FINANCIEROS

SISTEMA DE CONTABILIDAD Y PRESUPUESTOS (MODULO FINANCIERO)

Datos del responsable:

Unidad administrativa: Recursos Financieros

Nombre: L.C. Lilia Trujillo Beltran

Cargo: Coordinadora Administrativa

Teléfono: 7333328840

Correo electrénico lilia.trujillo@csaegro.gob.mx

Funciones: Coordinar y supervisar el proceso de pagos a los Beneficiarios
(Proveedores y Acreedores de bienes y servicios) del Colegio
Superior Agropecuario del Estado de Guerrero.

Datos del encargado:

Unidad administrativa: Recursos Financieros

Nombre: I

Cargo: I

Teléfono: _

Correo electrénico _

Funciones: Recibir del Area de Recursos Materiales y revisar los contratos v las
facturas de los diferentes proveedores y acreedores de bienes y
servicios que deberan pagarse a través de Madulo Financiero del
SICOP.
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Datos del usuario:

Unidad administrativa: Recursos Financieros

Nombre:

Cargo:

Teléfono: _

Correo electrénico

Funciones: Generar las Cuentas por Liquidar Certificadas a favor de los
diferentes Proveedores y Acreedores de bienes y servicios
previamente cargados en el SICOP Mdédulo Financiero.

Estructura y descripcion del sistema de datos personales

Nombre del sistema: SICOP

Objetivo: Procesar a nivel transaccional, en forma automatica y en tiempo
real las operaciones presupuestarias de pago a Beneficiarios
(proveedores y acreedores) de bienes y servicios del Colegio
Superior Agropecuario del Estado de Guerrero.

Fecha de inicio: 2007

Fecha de ultima modificacion:

Clasificacion del Sistema de Datos Fisicos y electrénicos
Personales

Medio de almacenamiento o sitios de | Fisicosy electrénicos
resguardo.

Datos personales requeridos en el sistema:

Datos de identificacion del usuario del | Datos de Beneficiarios:

Sistema:
Nombre o Razén Social
Usuario R.F.C
Contrasefia CURP
Tipo de persona
Correo electrénico
Direccion
Clabe Interbancaria
Finalidad contar con los datos personales de cada Beneficiario (Proveedor y/o

Acreedor) es para estar en posibilidad de generar la Cuenta por
Liquidar Certificada en el Sistema SICOP, Médulo Financiero; la cual
es el instrumento mediante el cual el Colegio Superior Agropecuario
del Estado de Guerrero, como Organo Desconcentrado de la
Secretaria de Agricultura y Desarrollo Rural, tramita ante la
Tesoreria de la Federacion en contraprestacion y como medio de
pago para los (Beneficiarios) Proveedores y Acreedores por los
bienes y servicios recibidos, de acuerdo a la normatividad aplicable
en la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico.
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Fundamento legal

Lo anterior con fundamento en lo establecido en los articulos 1y 52,
de la Ley Federal de Presupuesto y Responsabilidad Hacendaria;
Articulos 64, 65, 66 y 66 del Reglamento de la Ley Federal de
Presupuesto y Responsabilidad Hacendaria, asi como a lo
establecido en el Manual de usuario del Sistema de Contabilidad y
presupuesto.

Forma a través de la cual se recaban

Indirecta

SISTEMA INTEGRAL DE ADMINISTRACION FINANCIERA FEDERAL

Datos del responsable:

Unidad administrativa:

Recursos Financieros

Nombre: L.C. Lilia Trujillo Beltran
Cargo: Coordinadora Administrativa.
Teléfono: 7333328840

Correo electrénico

lilia.trujillo@csaegro.gob.mx

Funciones: Coordinar y supervisar el proceso de pagos a los Beneficiarios
(Proveedores y Acreedores de bienes y servicios) del Colegio
Superior Agropecuario del Estado de Guerrero
Datos del encargado:

Unidad administrativa:

Recursos Financieros

Nombre:

Cargo:

Teléfono:

Correo electrénico

Funciones: Recibir del Area de Recursos Materiales y revisar los contratos y las
facturas de los diferentes proveedores y acreedores de bienes y
servicios que deberan pagarse a través de Maodulo Financiero del
SICOP.

Datos del usuario:

Unidad administrativa:

Recursos Financieros

Nombre:

Cargo:

Teléfono:

Correo electrénico

Funciones:

Generar la interface de las Cuentas por Liquidar Certificadas del
SICOP médulo financieros al Sistema de Administracion Financiera
Federal, con el objeto de solicitar la cadena de pago de sus
beneficiarios.
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Estructura y descripcion del sistema de datos personales

Nombre del sistema:

SIAFF

Objetivo:

Realizar la solicitud de cadena de pago de sus beneficiarios
directamente en el sistema, y después de las autorizaciones y
gestiones ante Banco de México (BANXICO), realiza la asignacion
del Cédigo de Entidad que le corresponda para la emisién de
Cuentas por Liquidar Certificadas.

Fecha de inicio:

2007

Fecha de ultima modificacion:

2007

Clasificacion del Sistema de Datos

Personales

Fisicos y electrénicos

Medio de almacenamiento o sitios de
resguardo.

Fisicos y electrénicos

Datos personales requeridos en el sistema:

Datos de identificacion del usuario del
Sistema:

Datos de Beneficiarios
Nombre o Razén Social
R.F.C

CURP

Tipo de persona
Correo electrdnico
Direccion

Clabe Interbancaria

Finalidad

Agregar al catalogo general de beneficiarios y cuentas bancarias
para tramitar ante la Tesoreria de la Federacidn pagos, a través de
Cuentas por Liquidar Certificadas., Arrendamientos y Servicios del
Sector Publico.

Fundamento legal

Lo anterior con fundamento en lo establecido en los articulos 1 y
51, de la Ley Federal de Presupuesto y Responsabilidad
Hacendaria; articulo 68 del Reglamento de la Ley Federal de
Presupuesto y Responsabilidad Hacendaria y Capitulo Ill, de
Acuerdo por el que se establecen los Lineamientos relativos al
funcionamiento, organizacion y requerimientos de operacidn del
Sistema Integral de Administracidn Financiera Federal.

Forma a través de la cual se recaban

Indirecta

10
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BANCA ELECTRONICA

Datos del responsable:

Unidad administrativa:

Recursos Financieros

Nombre: L.C. Lilia Trujillo Beltran
Cargo: Coordinadora Administrativa.
Teléfono: 7333328840

Correo electrénico

lilia.trujillo@csaegro.gob.mx

Funciones: Coordinar y supervisar el proceso de pagos con transferencia
bancaria a terceros Beneficiarios (Becarios, Pensionadas,
Fovissste) del Colegio Superior Agropecuario del Estado de
Guerrero

Datos del encargado:

Unidad administrativa: Recursos Financieros

Nombre: I

Cargo:

Teléfono: _

Correo electrénico _

Funciones: Recibir del Area de Recursos Humanos, asi como de la
Coordinacion Administrativa, los recibos de descuentos a favor de
terceros beneficiarios y las listas de los alumnos beneficiarios de
algun tipo de beca, la cual contiene nombre del alumno, clabe
Interbancaria y nombre del banco donde tienen apertura da su
cuenta bancaria, para el tramite de la transferencia electronica
correspondiente.

Datos del usuario:

Unidad administrativa:

Recursos Financieros

Nombre:

Cargo:

Teléfono:

Correo electrénico

Funciones:

Dar de alta en la banca electrdnica las clabes interbancarias de las
personas que reciben pension alimenticia, asi como de los
alumnos beneficiados con algin tipo de beca y realizar las
transferencias de los importes de acuerdo con los recibos de
descuentos y a las listas de alumnos becados, de cada Centro de
Estudio.
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Estructura y descripcion del sistema de datos personales

Nombre del sistema:

Banca Electrénica

Objetivo: Procesar transferencias electrénicas de pagos a terceros
beneficiarios y alumnos becarios.

Fecha de inicio: 2015

Fecha de ultima modificacion: 2015

Clasificacion del Sistema de Datos
Personales

Fisicos y electrénicos

Medio de almacenamiento o sitios de
resguardo.

Fisicos y electrénicos

Datos personales requeridos en el sistema:

Datos de identificaciéon del usuario del
Sistema:

Datos de Beneficiarios:

1. Nombre
2. Clabe Interbancaria
3. Nombre de la Institucién donde tiene apertura da su cuenta

Finalidad

Contar con los datos necesarios para realizar las transferencias
electrénicas a terceros beneficiarios del Colegio Superior
Agropecuario del Estado de Guerrero.

Fundamento legal

Lineamientos del Comisionado Habilitado y Manual de
procedimientos del Colegio Superior Agropecuario del Estado de
Guerrero.

Forma a través de la cual se recaban

Indirecta

» JEFATURA DE RECURSOS MATERIALES

COMPRANET

Datos del responsable
Unidad administrativa: Coordinacién Administrativa
Nombre: L.C. Lilia Trujillo Beltran
Cargo: Coordinadora Administrativa
Teléfono: 7333326255
Correo electrénico lilia.trujillo@csaegro.gob.mx
Funciones: Capturar, supervisar, autorizar, consultar.

Datos del encargado
Unidad administrativa: Area de Recursos Materiales
Nombre: I
Cargo: | e
Teléfono: _
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Correo electrénico

Funciones:

Administrador del sistema

Datos del usuario

Unidad administrativa:

Area de Recursos Materiales

Nombre:

Cargo:

Teléfono:

Correo electrénico

Funciones:

Operadora del sistema

Estructura y descripcion del sistema de datos personales

Nombre del sistema:

CompraNet

Objetivo:

Sistematizar la informaciéon publica gubernamental sobre
adquisiciones, arrendamientos, servicios, obras publicas y
servicios relacionados con las mismas.

resguardo.

Fecha de inicio: 2016
Fecha de ultima modificacion: 2016
Clasificacion del Sistema de Datos | Electrénico
Personales

Medio de almacenamiento o sitios de | Electrénico

Datos personales requeridos en el sistema

Nombre

R.F.C.

Domicilio

Teléfono

Tipo de persona (Fisica o moral)

Correo electronico

Finalidad:

Registro publico de contrataciones de servicios, arrendamientos,
adquisiciones y obra publica realizados por la dependencia.

Fundamento legal:

Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico (LAASSP), Reglamento de la Ley LAASSP, Ley de Obras
Publicas y Servicios Relacionados con las mismas. (LOPSRM); y su
Reglamento.
Art. 134 de la Constitucién Politica de los Estados Unidos
Mexicanos.
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Forma a través de la cual se recaban:

Directa
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COLEGIO SUPERIOR AGROPECUARIO DEL ESTADO DE GUERRERO

Documento de Seguridad para la Proteccion de Datos Personales

CSAEGRO

» RECURSOS HUMANOS

SISTEMA SINAVID DYE
Datos del responsable:
Unidad administrativa: Coordinacién Administrativa
Nombre: L.C. Lilia Trujillo Beltran
Cargo: Coordinadora Administrativa
Teléfono: 7333326255
Correo electrénico lilia.trujillo@csaegro.gob.mx
Funciones: Administrar los recursos humanos, materiales y financieros

asignados al Colegio, para asegurar el uso racional y 6ptimo de los
mismos a fin de lograr los objetivos y metas de la institucion.

Datos del encargado y usuario:

Unidad administrativa: Recursos Humanos

Nombre: .
Cargo: I
Teléfono: _

Correo electrénico _

Funciones: Control reportes de crédito hipotecarios, elaborar contratos
institucionales, de altas, bajas y modificacion de sueldos.

Estructura y descripcion del sistema de datos personales

Nombre del sistema: SINAVID DyE

Objetivo: Registro de altas, bajas y movimientos del personal de plantilla de
personal autorizada adscrito al CSAEGRO

Fecha de inicio: 18/01/2019

Fecha de ultima modificacion: 2019

Clasificacion del Sistema de Datos

Personales Fisico y/o electronico

Medios de almacenamiento o sitios de

resguardo. Fisico y/o electrénico

Datos personales requeridos en el sistema

Datos de llenado

Nombre Tipo de nombramiento (base, confianza, eventual)
RFC Clave de cobro (numero de empleado)
CURP

Direccion personal

Fecha de alta, baja o modificacion.
Sueldo base cotizable
Remuneracion total.
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Documento de Seguridad para la Proteccion de Datos Personales

Finalidad:

Dar de altas, bajas y modificaciones salariales al personal ante el
ISSSTE.

Fundamento legal:

Ley del ISSSTE

Forma a través de la cual se recaban:

Directa

SISTEMA DE NOMINA INTEGRAL NOI 10.0

Datos del responsable

Unidad administrativa:

Coordinacion Administrativa

Nombre: Lilia Trujillo Beltran

Cargo: Coordinadora Administrativa

Teléfono: 7333326255

Correo electrénico lilia.trujillo@csaegro.gob.mx

Funciones: Administrar los recursos humanos, materiales y financieros
asignados al Colegio, para asegurar el uso racional y dptimo de
los mismos a fin de lograr los objetivos y metas de la institucién.

Datos del encargado

Unidad administrativa:

Recursos Humanos

Nombre: ]

Cargo: ]

Teléfono: ]

Correo electrénico _

Funciones: Elaboracion de los diferentes tipos de némina del CSAEGRO.
Datos del usuario

Unidad administrativa:

Recursos Humanos

Nombre:

Cargo:

Teléfono:

Correo electrénico

Funciones:

Llevar control reportes de crédito hipotecarios, elaborar
contratos institucionales, de altas, bajas y modificacion de
sueldos.

Estructura y descripcion del sistema de datos personales

Nombre del sistema:

Sistema de Nomina Integral NOI 10.0

Objetivo:

Automatizar el control de ndmina mediante un célculo exacto
de las percepciones y deducciones de los empleados del
CSAEGRO
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Fecha de inicio:

Julio 2017

Fecha de Gltima modificacion:

Abril 2022
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Documento de Seguridad para la Proteccion de Datos Personales

Clasificacion del Sistema de Datos
Personales:

Fisico y electrdnico

Medios de almacenamiento o sitios de
resguardo:

Fisico y electrdnico

Datos personales requeridos en el sistema

Datos de identificacion del trabajador:

Nombre del trabajador
Puesto

CURP

RFC

Correo Electrdnico
Grado de estudios

Régimen del Trabajador
No. Nomina

Depto.

Periodo de dias trabajados
Faltas

R. IMSS

Finalidad:

Pago de ndmina quincenal y extraordinarias.

Fundamento legal:

Ley Federal del Trabajo, en su articulo 804 fraccién Il. Codigo
Fiscal de la Federacion.

Forma a través de la cual se recaban:

Directa

SISTEMA DE CONTROL DE ASISTENCIAS NOMIPLUS.

Datos del responsable
Unidad administrativa: Coordinacién administrativa
Nombre: L.C. Lilia Trujillo Beltran
Cargo: Coordinadora administrativa
Teléfono: 7333326255

Correo electrénico

lilia.trujillo@csaegro.gob.mx

Funciones:

Administrar los recursos humanos, materiales y financieros
asignados al Colegio, para asegurar el uso racional y dptimo de
los mismos a fin de lograr los objetivos y metas de la institucion.

Datos del encargado y usuario

Unidad administrativa:

Recursos Humanos

Nombre:

Cargo:

Teléfono:

Correo electrénico

L

Funciones:

Llevar el control del personal de este CSAEGRO, la cual incluye:
incidencias, vacaciones, permisos y determinacién de
descuentos de conformidad con la CGT.
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Documento de Seguridad para la Proteccion de Datos Personales

Estructura y descripcion del sistema de datos personales

Nombre del sistema:

Nomiplus

Objetivo: Permitir llevar el control administrativo de asistencia mediante
la generacion de reportes.

Fecha de inicio: Enero 2015

Fecha de ultima modificacion: 2015

Clasificacion del Sistema de Datos
Personales

Fisico y electrdnico

Medios de almacenamiento o sitios de
resguardo:

Fisico y electrdnico

Datos personales requeridos en el sistema

Datos de identificacion del trabajador:

No. de empleado
Nombre

Apellido Materno
Apellido Paterno

Lugar de trabajo

Tipo de empleado
Nivel

Credencial

Sexo

Puesto Fecha de contratacion
Domicilio Fecha de nacimiento
Colonia Nacionalidad
Ciudad Originario
Estado Civil
Cddigo Postal
Finalidad: Control y registro de asistencia de personal.

Fundamento legal:

Ley Federal del Trabajo, Ley Federal de los Trabajadores al
Servicio del Estado y Condiciones Generales de Trabajo de la
Secretaria de Agricultura, Vigentes.

Forma a través de la cual se recaban:

Directa

> COMITE DE ETICA

SISTEMA DE SEGUIMIENTO, EVALUACION Y COORDINACION DE LAS ACTIVIDADES DE LOS

COMITES DE ETICA

Datos del responsable
Unidad administrativa: Coordinaciéon Administrativa
Nombre: Lic. Lilia Trujillo Beltran
Cargo: Coordinadora Administrativa
Teléfono: 7333326255
Correo electrénico lilia.trujillo@csaegro.gob.mx
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Funciones

I. Efectuar las acciones necesarias para impulsar y fortalecer la
ética e integridad publica en el Ente Publico;

Il. Dar seguimiento a la oportuna atencidn a las obligaciones a
cargo del Comité de Etica en el Tablero de Control;

Ill. Convocar a la sesidn de instalacion del Comité de Etica;

IV. Convocar a las personas integrantes del Comité de Etica a las
sesiones ordinarias o extraordinarias;

V. Organizar y ejercer todas las acciones necesarias para la
realizacion de la eleccidn, votacién e integracion del Comité
de Etica, para lo que se apoyara de las Secretarias Ejecutiva
y Técnica;

VI. Establecer los procedimientos para la recepcidon de
candidaturas en el proceso de eleccién de servidoras y
servidores publicos;

VIl. Coordinarse con las personas que, en términos de los
protocolos especializados tengan funciones especificas, a fin
de impulsar el adecuado cumplimiento de sus obligaciones;

VIII. Consultar a los miembros del Comité de Etica si tienen
conflictos de interés al conocer y tratar los asuntos del orden
del dia correspondiente y, de ser el caso, proceder conforme
al numeral 36 de los presentes Lineamientos;

IX. Dirigir y moderar los debates durante las sesiones, para lo
cual, mostrara una actitud de liderazgo y garantizara la libre
e igualitaria participacidon de las personas integrantes;

X. Vigilar que, en la elaboracién de instrumentos y documentos
relacionados con las actividades del Comité de Etica,
participen todas las personas que lo integran;

XI. Verificar si los asuntos del orden del dia estan

suficientemente discutidos y, en su caso, instruir a la

Secretaria Ejecutiva que los mismos sea sometan a la

votacién correspondiente;

Dar seguimiento al cumplimiento de las recomendaciones,

asi como de los acuerdos y acciones comprometidas en las

mediaciones, asi como girar instrucciones para su debida
implementacion;

Xlll. Coordinar vy vigilar la oportuna actualizacion e
incorporacion de informacién en el Sistema, entre otras.

XIl.

Datos del encargado y usuario

Unidad administrativa:

Coordinacién Administrativa

Nombre: Lic. Lilia Trujillo Beltran
Cargo: Coordinadora Administrativa
Teléfono: 7333326255

Correo electrénico

lilia.trujillo@csaegro.gob.mx
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COLEGIO SUPERIOR AGROPECUARIO DEL ESTADO DE GUERRERO

Documento de Seguridad para la Proteccion de Datos Personales

Estructura y descripcion del sistema de datos personales

Nombre del sistema:

Sistema de Seguimiento, Evaluacion y Coordinacion de las
Actividades de los Comités de Etica y de Prevencién de
Conflictos de Interés

Objetivo: Coordinar las actividades del comité de ética del CSAEGRO
Fecha de inicio: 2016
Fecha de ultima modificacion: 2021

Medios a través de los cuales de recaban
los datos personales

Fisico y/o electrénico

Medios de almacenamiento

Fisico y electrdnico

Datos personales requeridos en el sistema

Datos de identificaciéon del usuario del
Sistema:

Nombre

Direccion

Correo electronico
Puesto/ ocupacion
Unidad o Area de adscripcién
Cargo en la institucion
Numero de teléfono
Nivel de escolaridad
Numero de teléfono
Sexo

Edad

Estado de salud

Finalidad:

Es una herramienta informatica desarrollada con la finalidad de
coordinar el trabajo de la Unidad de Etica Publica y Prevencidn
de Conflictos de Intereses y todos los Comités de Etica; tales
como denuncias, sesiones y actas, programas, informes,
reportes

Fundamento legal:

Articulo 60 del ACUERDO por el que se emiten los Lineamientos
Generales para la integracidn y funcionamiento de los Comités
de Etica, publicado en el Diario Oficial de la Federacién el 28 de
diciembre de 2020.

Articulo 5 y 28 del Protocolo para la prevencién, atencién y
sancion del hostigamiento sexual y acoso sexual, publicado en el
Diario Oficial de la Federacién el 03 de enero de 2020.

Forma a través de la cual se recaban:

Directa
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COLEGIO SUPERIOR AGROPECUARIO DEL ESTADO DE GUERRERO

Documento de Seguridad para la Proteccion de Datos Personales

CSAEGRO

» CENTRO DE ESTUDIOS TECNICOS

SISTEMA DE GESTION ESCOLAR EN CENTRO DE ESTUDIOS TECNICOS

Datos del responsable

Unidad administrativa:

Coordinacion docente

Nombre: Marlenne Arce Marban
Cargo: Coordinadora docente
Teléfono: 7273340218

Correo electrénico

marlenne.arce@csaegro.gob.mx

Funciones: Coordinar y supervisar las actividades docentes en el nivel
medio superior, de conformidad con los planes y programas de
estudio autorizados, para la formacién de las y los Técnicos
Agropecuarios, en Maquinaria Agricola y en Informatica
Agropecuaria

Datos del encargado

Unidad administrativa:

Servicios escolares

Nombre: Ing. José Luis Sedano Dominguez
Cargo: Jefe de la seccion de servicios escolares
Teléfono: 7273340218

Correo electrénico

jose.sedano@csaegro.gob.mx

Funciones:

Revisar y validar la informacién de los alumnos del Centro de
Estudios Técnicos.

Datos del usuario

Unidad administrativa:

Servicios escolares

Nombre: Eros Fernando Joya Meza
Cargo: Capturista de informacién
Teléfono: 7273340218
Correo electrénico eros.joya@csaegro.gob.mx
Funciones: Capturar y dar tratamiento a la informacién de los alumnos del
Centro de Estudios Técnicos.
Datos del usuario

Unidad administrativa:

Servicios escolares

Nombre: Miriam Guerrero Guevara
Cargo: Capturista de informacién
Teléfono: 7273340218

Correo electrénico

miriam.guerrero@csaegro.gob.mx

Funciones:

Capturar y dar tratamiento a la informacion de los alumnos del
Centro de Estudios Técnicos.
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Estructura y descripcion del sistema de datos personales

Nombre del sistema:

Sistema de Gestion Escolar GES

Objetivo:

Tener una solucién de software para la administracion de la
matricula estudiantil del Centro de Estudios Técnicos,
facilitando la captura y andlisis de informacidn, automatizando
varios procesos que permiten ahorrar tiempo y reduciendo
errores de captura.

Fecha de inicio:

Mayo 2015

Fecha de ultima modificacion:

Febrero 2020

Clasificacion del Sistema de Datos

Personales

Fisico y electrdnico

Medios de almacenamiento o sitios de
resguardo:

Fisico y electrdnico

Datos personales requeridos en el sistema

Datos de identificacion del alumno:

Datos del docente:

Nombre Nombre

Direccidn Materias

Teléfono Grupos a los que dara clase

Fecha de nacimiento Otros

CURP

Escuela de procedencia

Finalidad: Tener el control de calificaciones por alumno vy registro de

materias de cada profesor.

Fundamento legal:

Reglamento de Control Escolar del Centro de Estudios Técnicos

Forma a través de la cual se recaban:

Directa

PLATAFORMA PARA LA ADMINISTRACION DE ALUMNOS DE NUEVO INGRESO CET

Datos del responsable
Unidad administrativa: Coordinacién docente
Nombre: Marlenne Arce Marban
Cargo: Coordinadora docente
Teléfono: 7273340218

Correo electronico:

marlenne.arce@csaegro.gob.mx

Funciones:

Coordinar y supervisar las actividades docentes en el nivel
medio superior, de conformidad con los planes y programas
de estudio autorizados, para la formacién de las y los Técnicos
Agropecuarios, en Maquinaria Agricola y en Informatica
Agropecuaria.
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Datos del encargado
Unidad administrativa: Coordinacién de Informatica
Nombre: Héctor Enrique Casarrubias Robles
Cargo: Auxiliar de la Coordinaciéon de Informatica
Teléfono: 7273340218
Correo electroénico: hector.csarrubias@csaegro.gob.mx
Funciones: Administrar y probar que se lleven a cabo de manera correcta
los diferentes mdédulos de la plataforma.
Datos del usuario
Unidad administrativa: Servicios Escolares del Centro de Estudios Técnicos
Nombre: Eros Fernando Joya Meza
Cargo: Capturista
Teléfono: 7273340218
Correo electrdénico: eros.joya@csaegro.gob.mx
Funciones: Capturar la informacion de los estudiantes de nuevo ingreso.

Estructura y descripcion del sistema de datos personales

Nombre del sistema:

Sistema GES

Objetivo:

Llevar un control de alumnos y calificaciones, este ultimo
dividido en periodos y semestres mediante la expedicion de
boletas de igual forma Kardex y cuadros de concentracion de
calificaciones.

Asi mismo listas de calificaciones avaladas por el maestro
responsable de la materia.

Fecha de inicio:

Mayo 2015

Fecha de ultima modificacion:

Febrero del 2022

Clasificacion del Sistema de Datos
Personales:

Fisico y electrdnico

Medio de almacenamiento o sitios de
resguardo:

Fisico y electrdnico

Datos personales requeridos en el sistema

Nombre

Direccién

Teléfono

Fecha de nacimiento

CURP

Escuela de procedencia
Datos de los padres
Fotografias tamafio infantil

Finalidad:

Elaborar expediente de los estudiantes.

Fundamento legal:

Reglamento del control escolar del centro de estudios
técnicos.

Forma a través de la cual se recaban:

Directa

22



mailto:hector.csarrubias@csaegro.gob.mx
mailto:eros.joya@csaegro.gob.mx

COLEGIO SUPERIOR AGROPECUARIO DEL ESTADO DE GUERRERO

Documento de Seguridad para la Proteccion de Datos Personales

CSAEGRO

SISTEMA DE FICHAS EN LINEA CET

Datos del responsable

Unidad administrativa:

Coordinacién Docente

Nombre: Marlenne Arce Marban

Cargo: Coordinadora Docente

Teléfono: 7273340218

Correo electrénico: marlenne.arce@csaegro.gob.mx

Funciones: Programar y coordinar las actividades académicas del Centro
de Estudios Técnicos, de conformidad con los planes y
programas de autorizados, para la formacién de las y los
estudiantes de los bachilleratos fisico matematico y quimico
bidlogo, con especialidades Agropecuaria.

Datos del encargado

Unidad administrativa:

Servicios Escolares

Nombre: José Luis Sedano Dominguez
Cargo: Jefe de Servicios Escolares
Teléfono: 7273340218
Correo electronico: Jose.sedano@csaegro.gob.mx
Funciones: Verificar la autenticidad de la informacién generada en el area
de servicios escolares.
Datos del usuario

Unidad administrativa:

Servicios Escolares

Nombre: Miriam Guerrero Guevara
Cargo: Secretaria Auxiliar
Teléfono: 7273340218
Correo electroénico: Miriam.guerrero@csaegro.gob.mx
Funciones: Capturary dar tratamiento a la informacion de los alumnos del
Centro de Estudios Técnicos.
Datos del usuario

Unidad administrativa:

Servicios Escolares del Centro de Estudios Técnicos

Nombre: Eros Fernando Joya Meza

Cargo: Capturista

Teléfono: 7273340218

Correo electrénico: eros.joya@csaegro.gob.mx

Funciones: Capturar la informacion de los de los alumnos del Centro de

Estudios Técnicos.

Estructura y descripcion del sistema de datos personales

Nombre del sistema:

Sistema de Gestion Escolar GES

Objetivo:

Tener una solucion de software para la administracién de la
matricula estudiantil y control escolar del Centro de Estudios
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Técnicos, facilitando la captura y analisis de informacidn,
automatizando procesos que permitan ahorrar tiempo vy
reduciendo errores de captura.

Fecha de inicio:

Mayo 2015

Fecha de ultima modificacion:

Febrero 2020

Clasificacion del Sistema de Datos
Personales:

Fisico y electrdnico

Medios de almacenamiento o sitios de
resguardo:

Fisico y electrdnico

Datos personales requeridos en el sistema

Datos de identificacion del alumno:

Datos del docente:

Nombre Nombre

Direccién Materias

Teléfono Grupos a los que dara clase

Fecha de nacimiento Otros

CURP

Escuela de procedencia

Finalidad: Los datos personales que recaban con finalidad de dar

seguimiento de la trayectoria académica de cada estudiante
del Centro de Estudios Técnicos.

Fundamento legal:

Reglamento de Control Escolar del CET — CSAEGRO

Forma a través de la cual se recaban:

Directa

» CENTRO DE ESTUDIOS PROFESIONALES

SISTEMA DE GESTION ESCOLAR EN CENTRO DE ESTUDIOS PROFESIONALES

Datos del responsable
Unidad administrativa: Coordinaciéon Académica
Nombre: Luisa Alfonsina Gonzalez Rodriguez
Cargo: Coordinadora Académica
Teléfono: 73633508 80

Correo electroénico:

luisa.rodriguez@csaegro.gob.mx

Funciones:

Programar y coordinar las actividades académicas de
conformidad con los planes y programas de estudio
autorizados, para la formacién de las y los Ingenieros
Agrénomos Fitotecnistas y de las y los Ingenieros Agrénomos
Zootecnistas, que contribuyan al desarrollo agropecuario del
pais.

24



mailto:luisa.rodriguez@csaegro.gob.mx

CSAEGRO

Datos del encargado

COLEGIO SUPERIOR AGROPECUARIO DEL ESTADO DE GUERRERO

Documento de Seguridad para la Proteccion de Datos Personales

Unidad administrativa:

Servicios Escolares

Nombre:

Cargo:

Teléfono:

Correo electronico:

0

Funciones:

Capturar y dar tratamiento a la informacién de los alumnos del
Centro de Estudios Profesionales.

Datos del usuario

Unidad administrativa:

Servicios Escolares

Nombre:

Cargo:

Teléfono:

Correo electroénico:

Funciones:

Capturar y dar tratamiento a la informacién de los alumnos del
Centro de Estudios Profesionales.

Estructura y descripcion del sistema de datos personales

Nombre del sistema:

Sistema de Gestion Escolar GES

Objetivo:

Tener una solucidn de software para la administracién de la
matricula estudiantil y control escolar del Centro de Estudios
Profesionales, facilitando la captura y analisis de informacidn,
automatizando procesos que permitan ahorrar tiempo y
reduciendo errores de captura.

Fecha de inicio:

Mayo 2015

Fecha de ultima modificacion:

Febrero 2020

Clasificacion del Sistema de Datos
Personales:

Fisico y electrdnico

Medios de almacenamiento o sitios de
resguardo:

Fisico y electrdnico

Datos personales requeridos en el sistema

Datos de identificacion del alumno:

Datos del docente:
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Nombre Nombre

Direccién Materias

Teléfono Grupos a los que dara clase

Fecha de nacimiento Otros

CURP

Escuela de procedencia

Finalidad: Los datos personales que recaban con finalidad de dar

seguimiento de la trayectoria académica de cada estudiante del
Centro de Estudios Profesionales.

Fundamento legal:

Reglamento de Control Escolar del CEP — CSAEGRO

Forma a través de la cual se recaban:

Directa
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SISTEMA DE FICHAS EN LINEA CEP

Datos del responsable

Unidad administrativa:

Coordinacion Académica del CEP

Nombre: Luisa Alfonsina Gonzalez Rodriguez
Cargo: Coordinara Académica
Teléfono: 736 33 508 80

Correo electronico:

luisa.rodriguez@csaegro.gob.mx.mx

Funciones:

Programar y coordinar las actividades académicas de
conformidad con los planes y

programas de estudio autorizados, para la formacién de las y los
Ingenieros Agrénomos Fitotecnistas y de las y los Ingenieros
Agrénomos Zootecnistas, que contribuyan al desarrollo
agropecuario del pais

Datos del encargado

Unidad administrativa:

Coordinacion de Informatica

Nombre: Ma. del Rosario Nava Chavez
Cargo: Coordinadora de Informatica
Teléfono: 7333326255

Correo electronico:

rosario.nava@csaegro.gob.mx

Funciones: Implementar, coordinar y atender, el uso de tecnologias de la
informacion en las diversas areas del Colegio, con la finalidad de
mejorar el desempefio de las funciones del personal y de esta
manera, contribuir al cumplimiento de los planes y programas
gue tiene encomendados cada una de las areas del Colegio.

Datos del usuario

Unidad administrativa:

Coordinacion Académica del CEP

Nombre: Luisa Alfonsina Gonzalez Rodriguez
Cargo: Coordinara Académica
Teléfono: 73633508 80

Correo electronico:

luisa.rodriguez@csaegro.gob.mx.mx

Funciones:

Programar y coordinar las actividades académicas de
conformidad con los planes y

programas de estudio autorizados, para la formacién de las y los
Ingenieros Agrénomos Fitotecnistas y de las y los Ingenieros
Agrénomos Zootecnistas, que contribuyan al desarrollo
agropecuario del pais

Estructura y descripcion del sistema de datos personales

Nombre del sistema:

Sistema de Fichas en linea

Objetivo:

Proporcionar el servicio de fichas a través de internet brindando
a los aspirantes interesados la oportunidad de ingresar al

26



mailto:luisa.rodriguez@csaegro.gob.mx.mx
mailto:alberto.arroyo@csaegro.gob.mx
mailto:luisa.rodriguez@csaegro.gob.mx.mx

CSAEGRO

COLEGIO SUPERIOR AGROPECUARIO DEL ESTADO DE GUERRERO

Documento de Seguridad para la Proteccion de Datos Personales

CSAEGRO, sin tener que acudir hasta las instituciones,
ocasionando pérdida de tiempo y dinero en los traslados.

Fecha de inicio:

Febrero 2018

resguardo

Fecha de ultima modificacion: Marzo 2020
Clasificacion del Sistema de Datos | Electrénico
Personales:

Medio de almacenamiento o sitios de | Electrénico

Datos personales requeridos en el sistema:

Datos de llenado de aspirante

Fecha Nacimiento

Nombre Email

A. Paterno Entidad

A. Materno Delegacion o Municipio

Genero Constancia de estudios formato digital
CURP CURP — formato digital

Finalidad Proporcionar el servicio de fichas.
Fundamento legal No aplica

Forma a través de la cual se recaban Directa

SISTEMA INTEGRAL DE BIBLIOTECA ESCOLAR (SIBE)

Datos del responsable
Unidad administrativa: Biblioteca CEP
Nombre: Gustavo Adolfo Martinez Nufiez
Cargo: Jefe de Biblioteca
Teléfono: 7363350480

Correo electrénico

gustavo.martinez@csaegro.edu.mx

Funciones: Coordinar la captura y resguardo de los datos requeridos para el
control de préstamos de libros a través del sistema SIBE.
Datos del encargado
Unidad administrativa: Coordinacién de Informatica
Nombre: Ma. del Rosario Nava Chavez
Cargo: Coordinadora de Informatica
Teléfono: 7331016799

Correo electroénico:

rosario.nava@csaegro.gob.mx

Funciones:

Coordinar y supervisar las actividades relacionadas al area de
Informdtica.

Datos del usuario

Unidad administrativa:

Biblioteca CEP

Nombre:

Juana Ocampo Diaz
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Cargo: Bibliotecaria
Teléfono: 7363350480

Correo electronico

juana.ocampo@csaegro.edu.mx

Funciones:

Capturar los datos requeridos para el control de
préstamos de libros a través del sistema SIBE.

Datos del usuario

Unidad administrativa:

Biblioteca CEP

Nombre: Claudia Roman Figueroa
Cargo: Bibliotecaria
Teléfono: 7363350480

Correo electrénico

claudia.roman@csaegro.gob.mx

Funciones: Capturar los datos requeridos para el control de
préstamos de libros a través del sistema SIBE.
Datos del usuario
Unidad administrativa: Biblioteca CEP
Nombre: Mayra Isabel Zuiiga Ocampo
Cargo: Bibliotecaria
Teléfono: 7363350480

Correo electrénico

Isabel.zuniga@csaegro.gob.mx

Funciones:

Capturar los datos requeridos para el control de
préstamos de libros a través del sistema SIBE.

Estructura y descripcion del sistema de datos personales

Nombre del sistema:

SISTEMA INTEGRAL DE BIBLIOTECA ESCOLAR (SIBE)

Objetivo:

Es un esquema electrénico disefiado por el Departamento de
Informatica del Centro de Estudios Profesionales, el cual permite
llevar un control (agregar, eliminar o modificar) tanto de libros
como de alumnos. Otra de sus principales funciones es llevar un
control del préstamo de libros los cuales se deben entregar en
una fecha limite. Dicho sistema imprime un ticket donde
aparece los datos personales del alumno que solicito el
préstamo, los datos personales de los libros que solicito, la fecha
limite de entrega.

Fecha de inicio:

2018

Fecha de Gltima modificacion:

2018

Clasificacion del Sistema de Datos
Personales:

Fisico y electrdnico

Medios de almacenamiento o sitios de
resguardo:

Fisico y electrdnico

Datos personales requeridos en el sistema

Datos de identificacion del alumno:

Datos de identificacion del libro:
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Nombre Codigo
Perfil de usuario Titulo
Status Clave
Numero de control Autor
Contrasefia personal Editorial
Fecha limite Clasificacion
Adeudos

Ticket de libros prestados

Finalidad: Llevar un control (agregar, eliminar o modificar) los libros de la
biblioteca y el préstamo de ellos.

Fundamento legal: No aplica

Forma a través de la cual se recaban: Directa

FUNCIONES Y OBLIGACIONES DE LOS SERVIDORES PUBLICOS (ENCARGADOS) PARA
ADMINISTRAR LOS DATOS PERSONALES.

El objetivo principal es sensibilizar a los servidores publicos del Colegio Superior Agropecuario del Estado de
Guerrero, la importancia que tiene el correcto tratamiento de los datos personales y, con ello, sensibilizarlos
para garantizar la efectiva proteccion de la informacién personal que manejen, conforme al ambito de sus
facultades.

Las funciones y obligaciones que deberdn ser observadas en todo momento por quienes intervengan de
cualquier modo en el tratamiento de los datos personales recabados, seran los referidos a continuacion:

Responsable: Los sujetos obligados a que se refiere el articulo 1 de la Ley General de Proteccién de Datos
Personales en Posesidn de Sujetos Obligados, que deciden sobre el tratamiento de datos personales.

Encargado: El servidor publico o cualquier otra persona fisica facultado por un instrumento juridico o
expresamente autorizado por el responsable para llevar a cabo el tratamiento fisico o automatizado de los
datos personales.

Usuario: Servidor publico, facultado por un instrumento juridico o expresamente autorizado por el
responsable que utiliza de manera cotidiana datos personales para el ejercicio de sus atribuciones, por lo que
accede a los sistemas de datos personales, sin la posibilidad de modificar su contenido.

Funciones:

e Observar los principios y deberes establecidos en la Ley de la materia para el correcto tratamiento
de los datos.

e  Comunicar al personal del sujeto responsable el contenido del documento de seguridad.

e Verificar que el sistema de datos personales se encuentre completo y sin modificaciones.

e Conocer las implicaciones legales y administrativas que conlleva el tratamiento indebido o no
autorizado de datos personales.
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Llevar una bitacora de servidores publicos que, previa autorizacién, accedan al sistema de datos
personales.

Actualizar de manera bimestral la lista de usuarios que acceden al sistema de datos personales.
Informar al responsable del sistema de datos personales sobre alglin incidente que llegara a ocurrir.

Obligaciones:

Proponer mecanismos para garantizar que la informacién de datos personales en posesion de las
unidades administrativas, no se difundan o se comercialicen.

Garantizar la seguridad de los datos personales y evitar su modificacidén, pérdida o accesos no
autorizados.

Verificar que los accesos a los sistemas de informacidn garanticen niveles de seguridad adecuados.
Utilizar los datos personales a los que tenga acceso, Unicamente para el desempeiio de sus
atribuciones.

Informar sobre cualquier anomalia, error, o incidente que detecten en los datos personales a los
cuales tengan acceso.

ANALISIS DE RIESGOS

Se sustentan en analizar los riesgos basados en la identificacién oportuna de activos, amenazas y
vulnerabilidades que componen los sistemas de informacion institucionales. Uno de los principales riesgos, es
el prever y evitar lo inesperado, de las constantes y novedosas tecnologias de la informacién. Por lo tanto, la
Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados establece la necesidad de
contar con un analisis de los riesgos a los cuales se puede enfrentar el tratamiento de los datos personales
durante su ciclo de vida.

Los riesgos de Datos Personales identificados son:

+

Se evaluaron los riesgos utilizando una metodologia cualitativa misma que considera los elementos de:

4+ Grado de impactoy;
4 Probabilidad de ocurrencia del riesgo.
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La asignacion se determina con un valor del 1 al 5 en funcidn de los efectos, como se sefiala en la escala de

valor:
Grave
Moderado
Bajo
Muy probable
Probable
Inusual
No. de Efecto del riesgo
riesgo
1.
2.

Dafiaria significativamente.
Causaria una pérdida importante.

Causaria pérdida importante, sin embargo, se
puede corregir en el corto tiempo.

Se tiene la seguridad de que el riesgo se
materialice. Tiende a estar entre 80% a 100%

La seguridad de que el riesgo se materialice esta
entre el 50% a 79%

La seguridad de que el riesgo se materialice esta
entreel 1% a49%

Impacto Probabilidad Nivel de
riesgo
5 5 Medio
5 4 Recurrente
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Muy probable Probable Inusual
Probabilidad
.
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ANALISIS DE BRECHA

El analisis de brecha nos permitira determinar el punto de partida y la prospeccidon del punto a donde
deseamos llegar, es fundamental, para la implementacion y consolidacion de Sistemas de Informacion que
nos permitan impactar y realizar una mayor eficiencia de la gestion administrativa de la informacion
recopilada en los diferentes departamentos del Colegio Superior Agropecuario del Estado de Guerrero, por lo
anterior, se buscara dinamizar el rol laboral de los departamentos pues el compromiso es imprescindible para
el éxito de esta tarea.

MEDIDAS DE SEGURIDAD PARA GARANTIZAR LA PROTECCION DE DATOS
PERSONALES

Procedimiento para asignar y/o dar de baja a los responsables y usuarios que acceden al sistema de datos
personales.
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ACTUALIZACION O MODIFICACIONES DE LA INFORMACION CONTENIDA EN EL
SISTEMA DE DATOS PERSONALES.

BITACORA DE ACCIONES EN EL SISTEMA DE DATOS PERSONALES.

PROCEDIMIENTO BASICO DE NOTIFICACION, GESTION Y RESPUESTA ANTE
INCIDENTES

Cuando se presente un incidente (robo o extravio) de los datos personales en posesién de una unidad
administrativa, o acceso de una persona sin autorizacion, se llevard cabo el siguiente procedimiento:
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e En caso de comprobarse el robo de datos personales o incursidn al sistema de datos personales, el
responsable de los sistemas de datos personales notificard por escrito al titular de éstos, sobre el
incidente y las medidas tomadas.

e Elresponsable registrara en una bitacora los incidentes que se presenten, asi como la resolucion que
se tome para subsanarlos.

MEDIDAS DE SEGURIDAD PARA GARANTIZAR LA PROTECCION DE LOS SISTEMAS
DE DATOS PERSONALES EN FORMA AUTOMATIZADA

MEDIDAS DE SEGURIDAD PARA GARANTIZAR LA PROTECCION DE DATOS
MEDIANTE SOFTWARE

PROGRAMA DE CAPACITACION

El programa de capacitacién del Colegio Superior Agropecuario del Estado de Guerrero; se llevard a cabo,
acorde con el Programa Anual de Capacitacion requerido por el Instituto Nacional de Transparencia, Acceso a
la Informacién y Proteccion de Datos Personales, el cual autorizado por el Comité de Transparencia de la
institucidon en sesion del 28 de mayo de 2024. Lo anterior, en virtud de que en el Colegio Superior Agropecuario
del Estado de Guerrero, a la fecha se carece de un presupuesto para adquirir capacitacion con costo, por lo
gue solamente es posible ingresar a las diferentes plataformas de otras dependencias, a efecto de llevar la
capacitacion que ofrecen, como en el caso, los cursos del INAl en materia de Proteccion de Datos Personales,
entre los que se encuentra el de Introduccién a la Ley General de Proteccién de Datos Personales en Posesidn
de Sujetos Obligados.

TERMINOS Y CONDICIONES PARA LA ENTREGA DE INFORMACION EN EL COLEGIO
SUPERIOR AGROPECUARIO DEL ESTADO DE GUERRERO

La atencién de las solicitudes de informacién contenida en el Colegio Superior Agropecuario del Estado de
Guerrero; se realizara de acuerdo con lo sefialado en la Ley General de Proteccién de Datos Personales en
Posesion de Sujetos Obligados.
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